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Ozet: Kurumsal bilisim altyapilarinin gittikge karmagsiklasmasi ve kurumlarin is ortaklarina, miisterilerine sunduklar
¢evrim-i¢i (on-line) servislerin gitttikce cesitlenmesi, sayisal ortamda olusan sanal kimliklerin hizla birikmesi, degisik
sistemlere dagilan bu kimliklerin tutarliliginin korunmasi ve giivenlik agiklari yaratma riski dogurmasi sorunlarini da
beraberinde getirmistir. Kurumlar, sistem/uygulama yoneticilerinin yiikiinii hafifletmek, kimlik yonetim maliyetlerini
disiirmek, giivenlik risklerini azaltmak, hizmet kalitesini ve kullanict memnuniyetini artirmak, kimlik yonetim siire¢lerini
ig silireclerine entegre etmek i¢in son on yilda hizla kimlik yonetim sistemleri kurmaya yoneldiler. Bu makalede, alan
deneyimlerimizden de yararlanarak, kurumsal kimlik yonetimine gegiste yasanan sorunlar, izlenen stratejiler ve elde edilen
kazanimlar iizerinde durulacak ve Tiirkiye’deki bir uygulama anlatilacaktir.
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Proje Yonetimi

Contemporary Problems in Enterprise Identity Management

Abstract: The last few decades witnessed ever-increasing complexity of information infrastructures and escalating
variety of on-line services offered to customers and business partners. These developments resulted in high number of
virtual identities for individuals. As a result, it became a major problem to maintain the integrity and security of virtual
identities in various platforms. Organizations developed identity management systems with the aim of easing the burden of
the system managers, reducing identity management costs, increasing service quality and user satisfaction, and aligning
identity management processes with other business processes. This article will focus on the strategies and problems in
development and implementation of identity management systems. An identity management application in Turkey will
also be explained.
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1. Giris

Bireylerin resmi kimlikleri ile sanal kimlikleri arasinda ilk
onemli fark, bir resmi kimlige karsilik ¢cok sayida, hatta bas
etmekte giicliilk cekmemize neden olacak kadar ¢ok sayida,

Kimlik yonetimi ve bilisim giivenligi ile ilgili sorunlart iki
alanda inceleyecegiz:

* Kimlik Yonetim Sistemleri (KYS) [Identity
Management — I[dM]

sayisal kimlige sahip olunmasidir. Daha tuhafi, ayn1 kurum *  Erisim Denetimi (ED) [Access Control - AC] :
icinde bile bir kisi, eristigi sistem ve uygulamalarda Bu konu da iki alanda incelenecektir:
birbirinden farkli kimliklere sahip olmakta, pek ¢ok o Tamma [Authentication]

kullanici adi ve sifreyi ezberlemek zorunda kalmaktadir.

Bu durum, kisiler i¢in can sikici oldugu gibi, kurumlar °  Yetkilendirme [Authorization]

agisindan baktigimizda da ciddi sorunlar yaratir. Ornegin,
insan kaynaklarinda E1 koduyla kayith bir calisanin ERP,
CRM, Muhasebe uygulamalari, Windows alani, Unix
sistemleri, e-posta sunucusu ve bina giivenlik sistemindeki
kullanic1 karsiliklart nedir, boliim degisikligi ya da terfi
durumunda yetkileri yeni pozisyonuna uygun olarak ne
siirede giincellenebilecektir, kisi isten ayrilirsa bir giivenlik
ac1g1 olusmaksizin sahip oldugu biitiin erisim haklar1 iptal
edilebilecek midir? Orta ve biiyiik olgekli kurumlarin kagi
bu sorular1 rahatlikla yanitlayabilir? Kimlik yonetimi ve
erisim denetimi uygulamalart bu sorunlar1 ¢ézmeyi
amaglarlar.

Bu makalede hem kurumsal kimlik ydnetimi kavramlarini
olas1 kimlik yonetimi projeleri baglaminda tanitmay1, hem
de Kkarsilagikabilecek sorunlara karsi alimmmasi gereken
onlemleri aktarmay1 hedefliyoruz.

2. Kimlik Yonetim Sistemleri (KYS)

KYS kisinin kurama girisinden (ise giris, 6grenci kaydi,
gegici danismanlik, vb.) kurumdan ¢ikisina (isten ayrilma,
mezuniyet, emeklilik, vb.) kadar gecen siire boyunca
kurum icindeki sanal kimligi ile onlarca sisteme dagilmis
kullanict hesaplarini is siirecleriyle esgiidiimlii yonetmeyi
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amaglayan yazilim sistemleridir.
Bazi kaynaklarda bu alan
yalnizca kullanici yonetimi [user

management] diye anilsa da [8]

bizce ¢ok daha zengin bir

iglevselligi barindirir. Dis I{ullanlu Vst Bawy
Cizim-1'de  gergek bi.r KYS D;gfﬁ;?;r ?;?eerﬁar Serwsler
u?‘/g}llamasm'm ana bl.lesenlerl Self-Servis Kullanict Hizmetleri Tedankeder) 5Pr.1L
goriilmektedir. Ilerleyen

bolimlerde KYS  bilesenleri

tanitildik¢a bu kusbakist goriintii
daha da anlam kazanacaktir.

2.1. Tek Sanal Kimlik

Bir KYS projesi ile oncelikle
merkezi bir kimlik veritabam
[repository] kurulur. Burada her
gercek kimlige karsilik yalnizca
bir sanal kimlik tutulur. Bu
veritabanindaki her bir sanal
kimlik, temel olarak ait oldugu
kisiye ait genel bilgileri (6zlikk
bilgileri), hangi sistemlerde
hesaplar1 bulundugu, bu
hesaplara ait bilgileri tasir. Bazi
KYS uygulamalarinda kisinin
organizasyon icindeki konumu,
sahip oldugu idari ve teknik
yetkiler (roller) gibi bilgileri de
igerir.

insan
Kaynaklar

Telefon
Rehberi

DBVICB Luck

Bu sanal kimlik veritabanlarimin

hangi teknolojiler iizerine

kurulacagi kullanilan KYS {irliniine ve bazen iiriin i¢inde
kurumsal tercihlere gore degisir. Cogunlukla bir iliskisel
veritaban1 [RDBMS] ya da bir dizin sunucusu [Directory
Server] (yaygin olarak LDAP [Lightweight Directory
Access Protocol] sunucular diye anilir) tercih edilir. Eger
kullanilacak KYS uygulamasi se¢gme olanagi sunuyorsa,
genellikle dizin sunuculari kullanilmasi 6nerilir.

2.2. Kaynaklar ve Kullanici Hesaplari

KYS'ler yonettikleri sistemlerin  yalmizca  kullanici
kayitlariyla ilgilenirler, dolayisiyla onlart kullanici kaynagi
olarak goriirler. Bu yiizden KYS uygulamalarinda bu
sistemler kaynak [resource] olarak adlandirilirlar. Bu
kaynaklardaki her bir kullanic1 kaydi ise, KYS igin iligkili
sanal kimlige ait bir kullanic1 hesabidir [user acount].

Yonetilen kaynaklardaki biitiin kullanici iglemlerinin KYS
sistemin devreye alinmasindan sonra yalmizca KYS
iizerinden giincellenmesi esastir. Eger bu tiir kaynaklarda
baska bir kanaldan giincelleme yapilacaksa [native change]
bu degisikliklerin KYS'ye hizla yansitilmasi i¢in gerekli
onlemler alinmalidir.

Kaynaklardan en az biri (ki bu cogunlukla kurumun insan
Kaynaklar1 sistemi olur), yonetilen sanal kimliklerin
icerigini  belirleyen yetkili kaynaktir [authoritative
resource]. KYS bir etkin senkronizasyon [active sync]
mekanizmasiyla bu kaynaktaki degisiklikleri (6rnegin ise
girig, terfi, bolim degisikligi) algilar ve KYS'deki kimlik
siire¢lerini tetikler.

SAP R/ ERP
SAP R APO
SAP R/ EBP

U‘“t,'mamk

Callipso

Dosya Sunucusu

Cizim 1: Ana bilegenleriyle bir KYS uygulamasi

2.3. Kimlik siirecleri

Sanal kimlikler ve ilgili kullanici hesaplarini etkileyecek
degisiklikler genellikle karmasik islemleri gerektirirler. Bu
degisiklikler ayn1 anda birden fazla kaynag ilgilendirdigi

gibi, gerekli kisilere uyar1 mesajlar1 yollama, bazi
sistemlerde o kisi i¢in diizenlemeler yapma, yetki
atama/silme, yonetici onaylari1 alma, eger ydnetici

onayindan geg¢mezse islemi geri alma gibi pek ¢ok
kurumsal is siireglerini de igerir. Dolayisiyla her tiirli
kimlik islemleri [provisioning] is akislar1 [workflow]
yapisinda yiiriitiilir. Bu ig akislar kurumsal is siirecleri ve
politikalarla uyumlu olmak zorundadir.

Cizim-2'de biiytlik bir sanayi sirketinde uygulanan bir KYS
sisteminin igse giris ig akisgmmin  UML diyagrami
goriilmektedir.

2.4. Self-servis hizmetler

KYS'de sanal kimlikleri tutulan kullanicilara dogrudan
sunulan hizmetler self-servis hizmetler terimiyle anilir.
Bu hizmetler, kurumsal ihtiyaclara gore biiyiik farkliliklar
gosterir. En sik killanilan self-servis hizmetler sunlardir:

e Sifre degistirme
*  Unutulan
yenilenmesi

sifrelerin ~ giivenli bir yontemle
»  Sistemlere / uygulamalara erigim talebi

e Yetki/ rol talebi



ActiveSync - Ortak alanlar Hesapla
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Cizim 2: Ornek bir ise alma isleminin KYS is akisi

*  Gegici yetki devri talebi
*  Gelen onay taleplerini degerlendirme
*  Mevcut taleplerinin durumunu sorgulama

* Baz kisisel bilgileri (telefon numarasi, ev adresi
gibi) giincelleme

2.5. Olay izleme

KYS'lerin  sanal  kimlikler —ve ilgili  siiregleri
merkezilestirmesi, hem BT hem de idari yoneticilere
dnemli olanaklar saglar.  Oncelikle, tek bir noktadan
bakarak kisilerin kurum sistemlerine dagilmig hesaplari, bu
hesaplarin durumlar1 ve ayrintilar1 goriilebilir. ~ Onay
gerektiren talepte bulunanlar, taleplerinin ne asamada
oldugunu gorebilirler. Biitiin kimlik iglemleri tek kanaldan
gegtiginden olagan olaylarin oldugu gibi ihlal girisimlerinin
de izini siirmek kolaylasir. Kurumun kimlik yonetimiyle
ilgili uymasi gereken yasal ya da  meslek
organizasyonlarinin  koydugu kurallar varsa KYS'nin
raporlariyla yapilan islemlerin kurallara uyumlulugu
denetlenebilir ve kanitlanabilir.

3. Erisim Denetimi (ED)

ED bilisim kaynak ve servislerine kisi ve uygulamalarin
erisip erisemeyeceklerini, erisebileceklerin hangi yetkilerle
calisabilecegini belirleme islemidir.  Iki asamada ele
almabilir: 1) Oncelikle erisim talebinde bulunan kullanici
ya da uygulamanin kimliginin taninmasi, erisim hakkina

sahip gegerli bir kimlikle eslestirilmesi, 2) Eristigi sistem
ya da serviste yapabilecegi islerin sinirlanmasi. Birbirini
tamamlayan siiregler olmasina karsin bu iki alan farkli
kavram ve standartlarla ele aliir. Bu makalede de oyle
yapilacaktir.

3.1.

Tanima [authentication] islemi, insanlar icin biyolojik
varligimizin, resmi kimligimizin kullanici veritabanindaki
sanal kimligimizle eslestirilmesidir. Weitzner’e gore [1]
bunun ig¢in ii¢ yol vardir: Sisteme giris sifresi gibi “bilinen
bir sey”, akilli kart veya gecici sifre gonderilen cep
telefonu gibi “sahip olunan bir sey” veya iris kontrolu,
parmak izi gibi degistirilemez biyometrik &zelliklerle
“olunan bir sey”. Kimi daha fazla giivenlik riski olan
durumlarda bu yontemlerin ikisi ya da iicli bir arada da
kullanilabilir.

Tanima

Giliniimiizde bilgisayarlarin  birbirlerinin servislerinden
yararlanmak {izere erisimleri de ¢ok yaygmndir ve hig
kuskusuz zamanla daha da yayginlasacaktir. Sistemlerin/
uygulamalarin birbirini tanimasinda da insanlar i¢in sayilan
yontemlerden ilk ikisi -biraz farkli protokol ve teknikler
kullanilsa da- gegerlidir.

Tanima konusunda glinlimiiziin en popiiler konusu, hig
kuskusuz, kullanicinin ilk eristigi sistemde kendini bir kez
tanittiktan sonra o kurum dahilindeki diger uygulamalara
erisirken yeniden kendini tanitma ihtiyact duymadan giris

yapabilmesini saglayan Tek Girisle Erisim (TGE)
yontemidir.
3.1.1. Tek Girigle Erigim (TGE)

Tek Girisle Erisim [Single-Sign-On — SSO], kullanict
deneyimleri acisindan biiylik 6nem tasir.  Ciinkii bu
yontemle kullanict bir uygulamadan digerine gecerken
yeniden kendini tanitmak zorunda kalmaz, birden fazla
kullanict adi/sifre bilmesi gerekmez, zaman kazanir,
kullanici géziinde kurum servisleri bir biitiinliik arz eder.

TGE yontemi hem Web, hem de masaiistii uygulamalarda
kullanilabilir. Ancak, Web uygulamalarinin tersine,
masaiisti TGE uygulamalar1 ¢ok sorunlu ve masrafli
(kurulum, bakim, destek masraflari) oldugundan
kurumlarin masaiistii TGE'ye gegmeden once sozkonusu
uygulamalar1 Web ortamina tagimayi diisiinmeleri 6nerilir.

Uygulama /
Servis /
Sistem

Erigim
Denetimi
Sunucusu

Kullanici

Cizim 3: Web tizerinde TGE islem adimlar



Cizim-3'te tipik bir Web TGE isleminin nasil c¢aligtig
gosterilmektedir. Islem adimlar sunlardir:
A. Kullanier TGE
erismeye calisir.
B. TGE kalkam1 kullanicinin giris yapmadigini
anlayinca HTTP 30x cevabi ile kullanictyr Erigim
Denetimi Sunucusuna (EDS) yonlendirir.

C. Kullanicl EDS iizerindeki giris
mekanizmalarindan birini  (kullanict  adi/sifre,
sertifika gibi) kullanarak giris iglemini tamamlar.

ile korunan bir uygulamaya

D. EDS bir gecis bileti [token] vererek kullaniciyi
yine HTTP 30x cevabi ile geldigi sunucuya geri
gonderir.

E. Kullanicinin tarayicist uygulama sunucusundan A
adimindaki talebini yineler.

F. TGE kalkan1 kullanilan protokole gore gerek
duyarsa kullanicinin giris biletini dogrulamak
iizere EDS'ye bagvurur.

G. TGE kalkan1 gegise izin verir ve uygulama ile
kullanici tarayicist arasinda olagan trafik akisi
baglar.

Web TGE uygulamalarinda kullanictyr kabul edecek
uygulama hicbir zaman kullanici tanima isine girismez,
bunu ED sunucusuna birakir ve oradan gelen kullanici
bilgisine giivenir. Uygulamay1 korumak ic¢in bir TGE
kalkam [SSO-agent] kullanilir. Bu kalkani olusturmanin
iic yontemi asagida agiklanmaktadir.

3.1.1.1. Hazir TGE Kalkani

Web uygulamalar1 bir tasiyici [container] ortam iginde
galisir ~ TGE yazilimi saglayicilart belli bash Web
uygulama sunuculart (tasiyicilarin biitiinliikli bir servis
yazilimi hali) igin hazir kalkan bilesenleri sunarlar. TGE
islevini bir Web uygulamasina kazandirmanin en kolay
yolu, Cizim-4'te goriildiigii gibi, hazir bir TGE kalkanini
uygulama sunucusuna yiikleyip uygulama {izerindeki biitiin
girig ve koruma onlemlerini kaldirmaktir.

: | Uygulama Sunucusu

{ Web Uygulamasi

\

Erisism

TGE Kalkani Denetimi

Sunucusu

| Kullanici
Dogrulama

Uygulama Erigsimi  Girig / Cikis

Cizim 4: Uygulama sunucusu tizerinde TGE kalkani

3.1.1.2. Geriye Proxy Kalkani

Eger kullanilan uygulama sunucusu igin hazir bir TGE
kalkani yoksa ya da ¢ok sayida uygulama sunucusuna TGE
kalkani yiiklemek, bunlarin ayri ayr1 bakimiyla ugrasmak
istenmezse, TGE kalkan1 'geriye proxy' [reverse proxy]
modunda ¢alisan bir Web sunucusuna (drnegin, en yaygin
kullanimi olan Apache Web Server) kurulur; uygulamalara
erisim yalnizca bu geriye proxy tizerinden saglanir.

Bu yontemin en zayif tarafi, geriye proxy ile uygulama
sunucusu arasindaki giivenligin saglanmasidir.  Ancak
giivenli ag yonetimi ve uygun uygulama sunucusu
konfigiirasyonlar1 ile bu giivenli ortami olusturmak
miimkiindiir.  Bu yontemle calisma 0Ornegi Cizim-5'te
gosterilmmektedir.

3.1.1.3. Ozel Geligtirilen Kalkan

Eger saglanan hazir kalkan secenekleri bekledigimiz bazi
karmagik islemleri karsilayamiyorsa bu kalkan bilesenini
kendimiz yazip uygulamaya entegre edebiliriz.  Bu
secenek, yazilim hatalar1 ve unutulan ayrintilar gibi olasi
riskleri barindirir.  Eger bu yontemi izlemek zorundaysak,
kullandigimiz TGE protokoliinii bagtan yazmak yerine ED
sunucusunu saglayan firmanin API'lerini kullanmak tercih
edilmelidir.

¢ Uygulama Sunucusu

Web Uygulamasi

Geriye Proxy Erigimi

= Tersine Proxy
olarak Web Sunucusu

Erigim

Kullanici

Dogrulama Denetimi

‘ TGE Kalkanai
Sunucusu

Uygulama Erigimi Giris / Cikis

Cizim 5: Geriye proxy iizerinde TGE kalkani

3.1.2. Web Alanlari Arasi TGE

Kurumlar sagladiklar1 servislerde birden fazla Web Alani
[domain] kullanabilirler. Bu durum, bir ¢ok katma degerli
servisi Ugilincii parti firmalarla birlikte sunan kurumlarda
(6zellikle telekom ve igerik sagsayict kurumlar) ¢ok
yaygindir. Bu durumlarda kullanilacak TGE iiriin ve
protokollerinin alanlararast TGE [cross-domain SSO]
desteginin olup olmadig1 sorgulanmalidir.

3.1.3. Kurumlararasi TGE

Kurumlararasi TGE [Federated SSO] ilk bakista
kurumsal TGE'in genellestirilmis hali gibi goriinse de
kendine o6zgii karakteristikler ve sorunlar igerir.



Baglangigta birbirini tamamlayan isler yapan kurumlarin
(6rnegin bir havayolu sirketi, bir oto kiralama sirketi, bir
otel zinciri) bir giiven ¢emberi [circle of trust] icinde
miisterilerine ortak bir TGE ortami saglamasi fikrinden
yola ¢ikilmigti. Ancak standartlarin  karmasikligi  ve
uygulama giicliikleri nedeniyle fazla yayginlasamadi.
Gilinlimiizde ise, ¢ok farkli bir alandan, sosyal aglardan,
gelen motivasyon ve biiyiik Internet sirketlerinin (Google,
AOL, Yahoo) destegi ile OpenlD gibi ¢ok daha basit
protokoller kullanilarak hizla yayginlagsmaktadir.

Bundan 6te, bugiin artik kiiciik dlgekli kurumlarin kendi
TGE servislerini kurup yonetmek yerine, bu servisi
disaridan almalart bile giindemdedir ve simdiden pazarda
bu servisleri ticari olarak saglayan sirketler mevcuttur.

3.2. Yetkilendirme

Yetkilendirme [authorization], bir sisteme/servise giris
yapmis kisi ya da uygulamalarin hangi nesmeler iizerinde
neleri yapip neleri yapamayacagini belirleme ve denetleme
isidir. Yetkilendirme kimlik yonetimi islemlerinin en gii¢
alanmidir, ¢linkii:

»  Pratikte ¢ok biiyiik g¢esitlilik gosterir.

* Cogunlukla isleyen yetki  mekanizmalar

dokiimante edilmemislerdir.

e Tanimlamaya calisinca o zamana kadar farkinda
olunmayan pek ¢ok muglaklik ortaya ¢ikar.

*  Aym yetki farkli sistemlerde farkli adlarla gegtigi
gibi, farkli sistemlerde aynmi adla kullanilan
yetkiler aslinda ¢ok farkli yetkileri ifade edebilir.

*  Organizasyon semasi oturmus ve pozisyona gore
yetki dagilimlari 1yi tanimlanmis kurumlarda bile
sasirtict miktarda istisna bulunur.

*  Gegici yetki atamalar1 ¢cok yaygindir, bazen gecici
yetkiler unutulup kalic1 gériiniimii kazanirlar.

* (Cok sayida standart tanimi iginde hangisinin
kullanilacagina karar vermek oldukga giigtiir.

En yaygin yetkilendirme yaklasimi Rol-Temelli Erisim
Denetimi'dir (RTED) [Role-Based Access Control —
RBAC]. Cizim-6'da goriilebilecegi gibi, bu yaklasimda
kisilere dogrudan yetki verilmez. Is goren yetkiler rollerle
iligkilendirilir, kisiye bu roller atanir [10] [11]. Yetkiler
ise, yetkinin gegerli olacagi nesne(ler) ile o nesne iizerinde
yapilabilecek islemlerin bilesimiyle olusur.

Yetkller \
uIIanl(@‘—Goller (W

Cizim 6: Rol temelli erisim denetimi

Burada soz edilen nesneler, veri tabanindaki bir tablodan
bir ydnetici raporuna, kullanici ekranindaki bir diigmeden
disk {iizerindeki bir dosyaya kadar neredeyse sonsuz
cesitliliktedir. ~ Yetkiler ise, bu nesnelere uygulanacak

calistirabilme, onaylayabilme, goérebilme, silebilme,
degistirebilme gibi islemlerle iliskilendirilecek olusturulur.

Yetkilendirme
Sunucusu

‘ Uygulama 1 ‘

Kullanici }—{ Uygulama 2 ‘

Uygulama n ‘

b

Cizim 7: RTED - Kullanict kendi rollerini
sunmasi

Tiim rol ve yetki tanimlari ED sunucusu iizerinde
tanimlanir ve yonetili. Uygulamalar ise, yetkilendirme
kararlarim1  verirken ya Cizim-7'de goriildigi gibi
kullanicinin getirdigi rollerini kullanirlar (6rnegin, rol TGE
bileti i¢inde gelebilir), ya da Cizim-8'de goriildiigii gibi
kullanict1 adindan ED {izerinde sorgulama yaparak
tanimlanmis rol/yetki bilgilerine erisirler.

Uygulama 1
‘ Uygulama 2 . Yetkilendirme
Sunucusu

Uygulama n

Cizim 8: RTED - Sunucunun sorguyla kullanici rollerine
erismesi

4. Kurumsal Kimlik Yonetimi Projeleri
Ozellikleri

4.1. Proje Yonetimi ve Liderlik

Kurumsal kimlik yonetimi projeleri her zaman kurumun
biitin  birimlerini  -teknik  agidan  bakarsak  biitlin
sistemlerini- ilgilendiren/etkileyen projelerdir.  Yiiriiten
ekibin ¢ok yonlii olmasi, diger bir deyisle hem idari hem de
teknik stireclere ve sistemlere hakim olmasi gerekir.
Projede yer alacak birim ve ekiplerin (bunlara kuruma
servis ve yazilim saglayan iiciincii parti ekipler de dahildir)
etkili bir sekilde motive edilebilmesi, uygun ve yeterli
katkilarinin saglanmasi igin glicli bir liderlik gerekir.
Bunun anlami projenin kurum iginde giiglii bir sahibinin



olmasi gerekir. Bu liderlik ve proje ekibi etkin bir proje
planlamasi ve yonetimi ile desteklenmelidir.

4.2. Kullanim Hedeflerinin Ayrigtirilmasi

Kimlik ydnetim projeleri hem kurumun i¢ kullanimi (buna
¢ogunlukla is ortaklar1 da dahildir) hem de dis
kullanicilarin (miisterilerin) kullanimi i¢in uygulanabilir.
Ancak bu iki alan kesinlikle ayr1 projelerle ele alinmalidir,
¢link{i:

o I¢c ve dis kullamc1 sayilar1 ¢ok farkhdir. I
kullanic1 sayilar1 genellikle binler, on binlerle
ifade edilitken dig kullanicilarda  bazen
milyonlarca kullanicidan s6z edilir. Bu ayrim
sistemlerin 6l¢eklenmesini farklilastirir.

o Is siiregleri cok farklidir. Genellikle dis
kullanicilara yonelik is siirecleri daha basit olur.

+ I¢c ve dis kullamcilarin eristikleri sistem ve
servisler (KYS deyimiyle kaynaklar) ¢ok farklidir.

* Kullanici tanimada yararlanilan araglar farkl
olabilir.

*  Yetkilendirme diizeyleri ve rol yonetimi agisindan
i¢c kullanimdaki karmasiklik diizeyi dis kullanimla
kiyaslanamayacak kadar karmasiktir.

Her ne kadar i¢ ige gecmis goriinse de KYS ve ED
bilesenlerinin ayn1 proje kapsaminda ele alinmasi zorunlu
degildir. Kimi zaman ayni1 projenin farkl fazlarinin ya da
tiimilyle ayr projelerin konusu da olabilirler.

4.3. Teknik Tercihler

Kimlik yonetimi projeleri her zaman c¢ok ortamli, ¢ok
aktorli projelerdir. ~ Farkli ortam ve araglara sahip
bilesenlerin bir arada uyumlu ¢alisabilmesi i¢in standartlara
uyumluluk ¢ok oOnemlidir. Ayrintida kalmis teknik bir
problemi ¢ozerken bile biiylik resmi kaybetmeden ve gegici
kisa yollara bagvurmadan, diger bir deyisle standartlardan
sapmadan calisilmalidir.

Bu sistemlerin ¢ok merkezi bir konumda oldugu, kisa bir
kesintinin bile c¢ok genis capli sikintilar yaratacagi
diisiiniilerek sistemin kesintisiz ¢aligmasi i¢in Snlemler
almmali, gergek¢i yiik testleri yapilarak Ongoriilen
6lgeklemenin uygunlugu sinanmalidir.

Aslina uygun test ortamlari sistem iretim ortamina
alindiktan sonra da hazir tutulmalidir.

Projeye baslamadan Once projenin en kritik bilesenlerini
iceren bir kavram dogrulama [proof-of-concept]
calismasi yapilmali, karsilagilan sorun ve giigliiklere goére
gerekirse tasarim glincellenmelidir.

5. Sonuglar

Sagladiklar1 zaman, emek ve maliyet avantajlar1 bir yana,
yalnizca bilgi tutarliligi ve giivenlik gerekleri agisindan bile
degerlendirdigimizde gilinlimiizde orta ve biyiik olgekli
kurumlarin  kimlik yonetimi teknik ve uygulamalarina
gecmeleri onem arzetmektedir. ~ Ote yandan, kimlik

yonetimi teknolojilerinin ve yazilimlarinin artik olgunluk
donemine girdigi sdylenebilir. Diinya ile birlikte
Tiirkiye'de de cok sayida uygulama gergeklestirilmis,
onemli bir bilgi birikimi olusmus, pek c¢ok uzman
yetismisti. Tim bu nedenlerden &tiirii yakin zamanda
ilkemizdeki kimlik yoOnetimi uygulamalarinin artmasi
beklenebilir.
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